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تفاضلیحمله 

Differential cryptanalysis

E. Biham and A. Shamir

Differential cryptanalysis of DES-like cryptosystems.

CRYPTOLOGY, 1991. 4(1): p. 3-72

E. Biham and A. Shamir

Differential cryptanalysis of the data encryption standard..

Springer, Berlin, 1993. 
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Differential Cryptanalysisیتفاضلحمله 

-یر مایچگونه بر روی خروجی رمز شده تاا ( حتی به اندازه یک بیت)از متن اصلی ورودی بین دو تغییرات 
.دارندبه چه اندازه با یکدیگر اختلاف متن گذارد و نتیجه رمز شده این دو 
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𝑐

𝑝

𝑝
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Heys, Howard M. "A tutorial on linear and differential cryptanalysis." Cryptologia 26.3 (2002): 189-221.
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حمله تفاضلی ناممکن

Impossible Differential cryptanalysis

Biham, Eli, Alex Biryukov, and Adi Shamir. 

Cryptanalysis of Skipjack reduced to 31 rounds using impossible differentials. 

International Conference on the Theory and Applications of Cryptographic 

Techniques. Springer, Berlin, Heidelberg, 1999.

Knudsen, Lars. 

DEAL-a 128-bit block cipher.

Complexity 258.2 (1998): 216.
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Kim, J., S. Hong, and J. Lim, Impossible differential cryptanalysis using 
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UIDروش 

Luo, Y., et al., A unified method for finding impossible differentials of block 

cipher structures. Information Sciences, 2014. 263: p. 211-220

وانگ-روش وو

Wu, S. and M. Wang. Automatic search of truncated impossible 

differentials for word-oriented block ciphers. in International Conference 

on Cryptology in India. 2012. Springe
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انواع تفاضل تعریف

𝟎 صفرتفاضل

𝒍𝒊 تفاضل  ابت و غیر صفر
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𝒓𝒊 تفاضل دلخواه
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Luo, Y., et al., A unified method for finding impossible differentials of block cipher structures. Information Sciences, 2014
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𝑈زیرقالب باشد و بردار 𝑛دارای 𝑆فرض کنید ساختار رمز قالبی  = 𝑢1, ⋯ ,𝑢𝑛  بردار تفاضل ورودی باشد
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𝐼 ⊆ 1,2,⋯ ,𝑛 وجود داشته باشد به طوری که

⨁𝑖∈𝐼𝑢𝑖 ≠ ⨁𝑖∈𝐼𝑣𝑖
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SIMECK سایمکالگوریتم 

Yang, et al. "The SIMECK family of lightweight block ciphers." International Workshop on Cryptographic Hardware 
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حمله خطی

Linear cryptanalysis

M. Matsui.

Linear cryptanalysis method for DES cipher.

in Advances in Cryptology EUROCRYPT’93. 1993. Springer
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حمله همبستگی صفر

A. Bogdanov and V. Rijmen,

Linear hulls with correlation zero and linear cryptanalysis of block ciphers.

Designs, codes and cryptography, 2014. 70(3): p. 369-383
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:همبستگی این تقریب خطی به صورت زیر تعریف می شود
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ردو خروجی یا هردو صفر هستند یاا هاهای مربوط به ورودی و نقاب(: تقریب مربوط به جایگشتها)2ویژگی 
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